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técnicos de defesa e do papel que os varios atores envolvidos nesse
processo devem desempenhar. Em especial, sao feitas consideragdes
sobre o papel que o Ministério da Defesa poderia desempenhar em
um futuro préximo.

PALAVRAS CHAVE: Base Industrial de Defesa (BID), sistemas
técnicos de defesa, aparelhamento de sistemas de defesa.

! PhD em Engenharia de Sistemas pela United States Naval Postgraduate School
(USNPGS), Monterey, CA, USA. Ex-Diretor do Centro de Andlises de Sistemas Navais
da Marinha do Brasil, professor associado do Departamento de Engenharia de
Produgdo da Universidade Federal Fluminense (UFF), coordenador do Nucleo de
Logistica Integrada e Sistemas (LOGIS) da Escola de Engenharia de UFF, coordenador
da area de Ciéncia e Tecnologia do Nucleo de Estudos Estratégicos (NEST) da UFF.
brick@producao.uff.br.



UNIVERSIDADE FEDERAL FLUMINENSE
INSTITUTO DE ESTUDOS ESTRATEGICOS

INTRODUCAO

As Forcas Armadas (FFAA) necessitam contar com iniUmeros
sistemas técnicos, tais como avides, carros de combate, navios,
sensores e sistemas de comunicagdes, de armas e de navegacao,
para poderem executar as missdes a que se destinam. Estes sistemas,
aqui denominados genericamente como Sistemas Técnicos de Defesa
(STD), além de complexos do ponto de vista cientifico-tecnoldgico-
industrial, requerem vultosos recursos financeiros para o seu
desenvolvimento e aquisicdo e, também, para a sua manutencdo e
atualizacdo durante toda a sua vida Gtil.

Modernos Sistemas Técnicos de Defesa sofrem severas
restricbes para aquisicdo no mercado internacional e, quando
disponiveis, nunca correspondem ao que existe de mais atual e/ou
eficaz para enfrentar as ameacgas contemporaneas. Via de regra, o
que se consegue adquirir com recurso ao mercado € o que se
convenciona chamar de sistemas de geragoes pretéritas.

Assim, para garantir a sua soberania e 0s seus interesses e,
eventualmente, se tornar um ator relevante no cenario internacional,
o Brasil ndo podera prescindir de um complexo tecnoldgico-cientifico-
industrial capaz de suprir as suas FFAA com o0s STD necessarios para
enfrentar ameacas que possam vir a ser apresentadas por quaisquer
outros paises.

Este complexo foi denominado Base Industrial de Defesa (BID)
pelo Ministério da Defesa do Brasil (MD). A BID ndo envolve apenas
empresas desenvolvedoras de STD. Ha de se chamar atengdo para
cinco de seus componentes que apresentam aspectos distintos, mas
que interagem com grande intensidade:

a) a infraestrutura industrial da defesa: empresas e organizacoes
envolvidas no desenvolvimento e fabricacdo de produtos de defesa;

b) a infraestrutura cientifico-tecnolégica da defesa:
universidades, centros de pesquisa e empresas envolvidos na criagao
de conhecimentos cientificos e tecnologias inovadoras com aplicagdo
em produtos de defesa;

c) a infraestrutura de inteligéncia da defesa: instituicdes e
pessoas envolvidas na coleta e analise de informacdes existentes no
exterior sobre conhecimentos cientificos e inovactes tecnoldgicas
com aplicagdao no desenvolvimento de produtos de defesa e em
prospeccdo tecnolégica com impacto em defesa;
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d) a infraestrutura de financiamento da defesa: instituicdes e
recursos financeiros dedicados ao financiamento de pesquisa cientifica
e tecnoldgica e ao desenvolvimento de produtos inovadores com
aplicacdo em defesa e, também, ao financiamento de vendas externas
de produtos de defesa; e

e) o arcaboucgo regulatério da BID.

O primeiro componente diz respeito a infraestrutura industrial
propriamente dita: empresas dedicadas a fabricacdo de produtos
com aplicagdo em defesa.

O segundo componente trata da infraestrutura de Ciéncia,
Tecnologia e Inovacdo (C&TI). Esta, entretanto, ndo se resume a
existente nas Forcas Armadas. Ela deve englobar todo o complexo
nacional, através de acGes cooperativas, organizacdo de redes tematicas,
utilizacdo compartilhada de laboratérios e outros mecanismos de
interagdo. A participacdo da industria nesses arranjos deve ser
mandatoria, objetivando-se a aceleracdo do processo de inovacgdo.

Quanto ao terceiro componente, sua existéncia se justifica tendo
em vista a dinamica da evolugdo tecnoldgica, a qual torna
imprescindivel ser capaz de conhecer e/ou absorver a tecnologia
atual para uso proprio, ou para criar contramedidas apropriadas.
Adicionalmente, ha que se ter capacidade de vislumbrar possiveis
evolugbBes da tecnologia, através da aplicagdo de métodos de
prospeccdo e avaliagcdo tecnoldgica.

O quarto componente da BID se encarrega de uma funcgado vital
para a salde de todo o sistema, qual seja o financiamento de suas
atividades, as quais possuem caracteristicas tdo especificas. Sem
financiamento governamental, ndo ha Pesquisa e Desenvolvimento
(P&D) para sustentar a inovacdo de produtos de defesa. Sem
inovacdo, o sistema de defesa, rapidamente, fica obsoleto e incapaz
de enfrentar as novas ameacas que nao cessam de evoluir. Portanto,
a questao do financiamento da P&D para defesa merece uma atencao
especial, dentro da estrutura nacional de C&TI.

Finalmente, o arcabouco legal subjacente € parte indissociavel da
BID. Temas tais como regras para licitagdo, financiamento de P&D,
financiamento de exportacdes, tratamento fiscal diferenciado, entre outros,
devem ser objeto de documentos normativos especificos para a BID.

Entretanto, ndo basta possuir uma BID capaz de suprir as FFAA
com os sistemas adequados as suas necessidades operacionais, para
que o problema de aparelhamento de meios de defesa possa ser
considerado resolvido ou, até mesmo, equacionado.

103



UNIVERSIDADE FEDERAL FLUMINENSE
INSTITUTO DE ESTUDOS ESTRATEGICOS

O processo de aparelhamento de sistemas de defesa, por si
s6, € uma atividade extremamente complexa, que requer a
identificacdo das tecnologias necessarias e 0s orcamentos adequados,
se desenvolve em varios niveis (do politico ao técnico-industrial e
operacional) e etapas do ciclo de vida (da concepcdo a desativacao,
passando pelas fases de pesquisa, desenvolvimento, fabricagdao/
construcao, operagcdao/manutencdo e atualizacdao), envolve muitos
atores e tem levado os Estados a manterem estruturas e organizacoes
vultosas e custosas.

Robert MacNamara, por exemplo, dizia que o Departamento de
Defesa (DoD) dos EUA € o maior complexo de gerenciamento devotado
a um propdsito Unico ja existente na Historia (Salvador 2000).

O Departamento de Defesa dos EUA (USA 2007) define o
Sistema de Aquisicao de Defesa como o processo de gestdao pelo
qual ele prové, no tempo requerido, sistemas eficazes e adequados,
em termos de orcamento, aos seus usuarios.

Embora o gigantismo dessa organiza¢dao americana nao reflita
a pratica de outros Estados, ndo ha duvidas de que é possivel
sustentar a afirmativa de que o atendimento da missao constitucional
de defesa € uma das atividades mais complexas existentes para
qualquer Estado moderno, tendo em vista a enorme complexidade
gerencial imposta pela estrutura e relacionamentos que as forgas
armadas assumiram no tempo presente, sem que exista uma
perspectiva de alteracdo dessa situacao no futuro antecipado.

O Defense College London (Liton 2002) define a Engenharia
de Sistemas de Defesa como a integracdo das atividades de
engenharia, analise e gestdo necessarias a aquisicdo e operacdo de
STD complexos e de grande porte. Ela garante que 0s objetivos de
eficacia, custo e prazo sejam alcangados, mesmo no ambiente de
incerteza decorrente do rapido avanco da tecnologia e alteragdes
nas politicas de defesa doméstica e internacionais.

Neste contexto, dois grandes problemas, que devem ser
equacionados e resolvidos, sao o da definicdo e normatizacao do processo
como um todo e o da participacdo de cada um dos atores envolvidos.

Deve-se ressaltar, entretanto, que mesmo nos paises que sdo
incontestaveis lideres no desenvolvimento e uso de tecnologias de
defesa, como € o caso do EUA, a solucdo desses problemas encontra-se
ainda em continua evolugdo.
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No caso brasileiro, dada a reduzida experié€ncia no
desenvolvimento de complexos STD e com a recente criacao do MD,
este tema ganha maior relevancia e urgéncia. Em particular, ressalta-
se a necessidade de definir o papel que cabe ao MD neste processo.

Assim, este trabalho se propde a conceituar e descrever, em
linhas gerais, o processo de aparelhamento de Sistemas Técnicos de
Defesa e 0 papel que caberia aos principais atores nele envolvidos,
com énfase no Ministério da Defesa.

1. SISTEMAS TECNICOS DE DEFESA

Sistema Técnico de Defesa € um tipo de Sistema Teleoldgico e
estes nada mais sdao do que artefatos concebidos e elaborados pelos
homens para atingirem finalidades especificas (ou resolver problemas,
ou cumprir missdes).

Sistema Teleoldgico (abreviadamente, Sistema) é um
conjunto de entidades materiais (instalacgdes,
equipamentos, etc.), intangiveis (procedimentos, normas,
praticas, métodos, taticas, estratégias, etc.) e bioldgicas
(homens, animais, etc.), que comp&e um todo organico,
interagem entre si e com um ambiente externo (ameacas,
geografia, aliados, outros sistemas, etc.) e se destina a
uma finalidade especifica.

Da definicdo acima transparecem as seguintes dimensdes
principais de um sistema teleoldgico qualquer:

a) a Estrutura, que diz respeito aos componentes do
sistema (materiais, intangiveis e bioldgicos);

b) a Dindmica (ou Processo) que diz respeito a forma
como 0s elementos da estrutura funcionam e interagem
entre si e com 0 ambiente externo;

¢) o Ambiente Externo (ou Ecologia) que diz respeito
a tudo que for considerado como relevante para o0 alcance
da finalidade do sistema e ndo estiver incluido na
Estrutura; e

e) a Finalidade, que é a razdo de ser do sistema e o
define completamente. No caso de STD é a missdo, ou
missdes operacionais, a que se destina.
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Uma caracteristica importante dos sistemas é que eles,
normalmente, sao compostos por outros sistemas (subsistemas) e,
por outro lado, fazem parte de sistemas mais abrangentes
(macrossistemas).

Um Sistema Técnico de Defesa € um ativo fisico complexo, de
grande porte, que, normalmente, incorpora tecnologia avancada,
tem valor estratégico e se destina a uma tarefa ou missdo de defesa.

Nesse conceito ndo se enquadraria, por exemplo, uma pistola,
um fuzil ou uma municao convencional. Estes tipos de componentes
ndo requerem a mesma estrutura cientifica-tecnoldgica-industrial que
um moderno navio, carro de combate, ou aeronave militar e podem ser
obtidos com facilidade e a preco competitivo, no mercado internacional.

Os STD quase nunca sdo usados isoladamente. Seu emprego se
da no bojo de operactes conduzidas por unidades militares (pelotdes,
batalhGes, regimentos, divisdes, navios, forcas-tarefa, esquadras, alas,
esquadrilhas, etc.), que também podem ser considerados como
sistemas teleol6gicos complexos, que se podem designar,
genericamente, como Sistemas de Defesa. STD, portanto, sao os
componentes materiais mais importantes de Sistemas de Defesa.

No nivel nacional, o conjunto nacdo-estado pode ser
considerado como o sistema teleoldgico de nivel mais elevado. Um
de seus subsistemas € o Sistema Nacional de Defesa (SND). As Forcas
Armadas sao o componente (subsistema) principal do SND.

Sistema Nacional de Defesa (SND) € o conjunto de
recursos de toda ordem (materiais, intangiveis, bioldgicos
e humanos) cuja finalidade é garantir a implantagdo da
Politica Nacional de Defesa (PND).

A Politica Nacional de Defesa (PND) visa resguardar
o Pais contra “terceiros”, sejam eles Estados,
Organizacdes Internacionais de Estados ou grupos nao
estatais, formais ou clandestinos, constituidos por
estrangeiros ou por brasileiros que atentem contra as
leis do Estado.

Os sistemas técnicos de defesa podem ser considerados como
componentes de subsistemas de uma FFAA, como, uma brigada ou
uma forca naval, ou, dependendo de seu porte e abrangéncia, eles
proprios como subsistemas. Por exemplo, um submarino nuclear
pode ser considerado como um componente de uma forca de
dissuasao, ou como um subsistema da Marinha do Brasil.
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Outro aspecto importante que deve ser ressaltado € que os
sistemas técnicos de defesa nunca podem ser considerados
isoladamente. Além das interagdes que devem ser consideradas entre
varios sistemas de defesa distintos, que podem ser utilizados nas
mesmas missodes (por exemplo, 0 uso conjunto de aeronaves e carros
de combate em uma operacao terrestre), existe a necessidade de se
considerar uma grande gama de outros sistemas, ndo diretamente
relacionados as missdes operacionais, mas que sdo essenciais a sua
existéncia. Estes sistemas, denominados capacitadores (enabling
systems), € que, em Ultima analise, permitem que os sistemas de
defesa sejam construidos, mantidos e utilizados.

Como exemplos de sistemas capacitadores podem-se citar:
treinadores, instalacdes de abastecimento e manutencao, linhas de
producao e bases de apoio.

Tomando-se como exemplo um submarino nuclear, € facil
imaginar a necessidade de treinadores, diques especiais, bases de
apoio, instalagbes de manutencao, escolas de formacao e treinamento
e instalagGes para produgdo e reciclagem de combustivel. Todos estes
componentes (e outros mais) sdo sistemas capacitadores, necessarios
ao projeto de um submarino nuclear.

Existem dois tipos de indicadores absolutamente essenciais
para se fazer qualquer analise, ou tomar qualquer decisdo relacionada
a aquisicdo de um sistema teleoldgico: Eficacia e Eficiéncia.

Eficacia € um indicador quantitativo do grau de alcance
da finalidade (missdo) do sistema.

Por exemplo, um bom indicador de eficacia para um STD, cuja
missdo é defesa de uma instalacdo de valor estratégico, seria a
probabilidade de sobrevivéncia dessa instalacdo, no caso de ataque
por um determinado tipo de ameaca.

Portanto, ao se definir um sistema para resolver um determinado
problema, é essencial que 0 mesmo seja capaz de garantir um grau
minimo de eficacia. Embora exista uma relacdo direta entre a
quantidade de recursos utilizados para construir um sistema e a sua
eficacia, o conceito de eficacia ndo leva em consideragdo aspectos
financeiros ou econdmicos. Para se levar em consideragdo esses Ultimos
aspectos, o conceito usado € o de eficiéncia.
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Eficiéncia ¢ uma medida da economia na utilizacdo de
recursos para resolver um determinado problema
(alcancar uma dada finalidade).

Ao contrario do conceito de eficacia, que ndo depende de
consideractes sobre custo, ndo tem sentido falar em eficiéncia sem
gue se estabeleca um patamar minimo de eficacia a que ela se refere.
Um tipo de desperdicio é justamente a construgdo de sistemas que
ndo proporcionem o grau minimo de eficacia aceitavel. O desperdicio
ocorre porque se estara consumindo recursos sem resolver o problema.

Por exemplo, se 0 armamento definido para defender uma
instalacdo contra ataques aéreos tiver um alcance inferior a distancia
em que a ameaca pode lancar suas bombas, ou nao tiver a precisao
e poder de destruicdo requeridos, este STD sera obviamente
inadequado para resolver o problema de defesa e 0s recursos nele
despendidos terdo sido totalmente desperdicados. As imagens
noturnas de Bagda durante os ataques aéreos americanos na Ultima
Guerra do Golfo ilustram bem esta assertiva. Muita pirotecnia e
nenhuma eficacia.

Outro tipo de desperdicio € o uso de uma quantidade de recursos
superior aquela estritamente necessaria para alcangar a finalidade,
no grau desejado.

Quando se trata de sistemas de defesa, que sdo bens publicos,
a medida de eficiéncia mais adequada e internacionalmente usada
(por exemplo, pela OTAN, Australia, Africa do Sul e EUA) é o Custo
de Vida Util, ou Custo Total de Posse.

Existem dois grandes conjuntos de atividades que podem ser
desenvolvidas em relacdao a um sistema qualquer: Operacdo e
Aparelhamento.

Operacdo, que diz respeito a condugdo rotineira da
dindmica do sistema. E o objeto das disciplinas de gestao.
O que os militares fazem no seu dia a dia € a operagdo
do sistema de defesa.

Aparelhamento, que diz respeito a escolha de uma
alternativa de estrutura e dindmica para o sistema, de
forma que a finalidade seja alcangada com um grau minimo
de eficacia pré-estabelecido, em face do ambiente externo
previsto e com a maxima eficiéncia possivel.
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O aparelhamento é o objeto da Engenharia de Sistemas,
que, apesar do nome, ndo € um dos ramos das engenharias e sim
uma atividade interdisciplinar (pode ser considerada como uma
tecnologia de gestao) envolvendo todo tipo de disciplina relevante,
embora, normalmente, capitaneada por engenheiros.

Pelo fato de ser também necessario considerar simultaneamente
os sistemas capacitadores no aparelhamento de sistemas técnicos,
a Engenharia de Sistemas também vem sendo chamada de
Engenharia Simultanea, ou Engenharia Concorrente.

Um dos principios basicos da Engenharia de Sistemas é o de
gue a estrutura e a dindmica sdo absolutamente plasticas (podem
ser mudadas a vontade), desde que as finalidades sejam atingidas,
no ambiente externo previsto. Ou seja, ao se conceber um sistema,
a finalidade é o farol que guia todo o processo.

Mas, atencdo, isto ndo significa que os fins justificam os meios.
As finalidades definidas para o sistema nao podem agredir a moral
ou a ética.

Os altos-fornos nazistas para cremar judeus, certamente foram
sistemas eficazes e eficientes, pois alcancaram o propdsito de
eliminar, rapidamente, milhdes de pessoas a um custo (financeiro)
baixo. Entretanto, violaram principios morais e éticos basicos que
devem pairar soberanos sobre quaisquer sistemas teleolégicos
concebidos e construidos por seres humanos.

Ora, se o0 aparelhamento deve ser feito de olho na finalidade e
obedecendo a um critério de eficacia minima, € necessario aprofundar
um pouco mais o significado da eficacia.

De uma maneira muito simplificada, mas sem perda de substéncia,
pode-se estabelecer a seguinte equacdo genérica para eficacia:

Eficacia = Desempenho x Aprestamento x Habilitagdo
x Emprego.

Desempenho diz respeito as caracteristicas técnicas
intrinsecas dos componentes materiais e intangiveis da
estrutura do sistema.

Por exemplo: o poder destrutivo da cabeca de combate de um
missil, a precisdo e o alcance de um canhdo, a velocidade, a
autonomia de uma aeronave e o0 tempo de resposta de um software,
sao medidas de desempenho.
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Aprestamento diz respeito a possibilidade de contar com
os ativos (materiais, intangiveis ou bioldgicos) na hora
em que sdo necessarios (Disponibilidade dos ativos) e
de poder continuar contando com eles durante toda a
duracao da missao (Confiabilidade dos ativos).

O aprestamento depende da prépria confiabilidade (se um ativo
nunca falhar ele estara sempre disponivel) e da estrutura de
manutencdo (que € um sistema capacitador cuja finalidade é garantir
a disponibilidade dos ativos) erigida para consertar defeitos.

Habilitacdo diz respeito as caracteristicas individuais
(fisicas, intelectuais, psicologicas, carater, personalidade)
dos seres humanos que fazem parte do sistema.
A Habilitacao representa a contribuicdo dos fatores
humanos para a eficacia do sistema.

Emprego diz respeito a maneira como os ativos sdo
utilizados, quer sejam eles materiais, intangiveis,
biolégicos ou humanos (em Ultima analise, a dinamica
sendo empregada).

O Emprego tem a ver com a proficiéncia no uso dos sistemas
técnicos disponiveis e, também, com a tatica. Os antigos romanos
venceram as guerras punicas, em grande parte porque foram capazes
de transformar batalhas navais (em que eram muito inferiores aos
cartagineses) em batalhas terrestres (em que eram mais habilitados)
pelo emprego do “corvo” (dispositivo que permitia atracar as suas galeras
nas dos cartagineses). Usando recursos tecnologicamente muito mais
modestos os vietnamitas conseguiram enfrentar os americanos.

Um aspecto importante a considerar na equacgdo da eficacia &
qgue ela é multiplicativa. O descaso com qualquer dos componentes
da equacdo pode tornar a eficacia nula.

Ndo adianta possuir um sistema técnico de defesa de alto
desempenho se ele ndo é mantido (fica indisponivel), se ndo & usado
adequadamente (mal empregado) ou se as pessoas que os utilizam nao
sao adequadamente treinadas (ndao sao habilitadas). Um /ap top nas
maos de um troglodita talvez fosse transformado em um mero tacape,
ignorando outras possibilidades mais eficazes para o0 seu uso, as
quais um hacker certamente imaginaria para derrubar um sistema
de comando e controle.
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Outra caracteristica importante de qualquer sistema é o
surgimento de propriedades emergentes, em decorréncia da
multiplicidade e complexidade das interagGes que ocorrem entre suas
partes componentes.

Quando um STD ¢é usado por uma unidade militar, como um dos
componentes de sua estrutura, novas interacdes acontecem e, portanto,
novas propriedades emergentes surgem, tornando a avaliacdo da
eficacia dessas combinacfes de sistemas ainda mais complexas.

A medida que se combinam sistemas de defesa para formar
outros sistemas mais complexos, surgem novos tipos de indicadores
de eficacia, adequados para se avaliar o alcance da finalidade dessas
novas entidades. Assim, existe uma hierarquia de indicadores,
associada a hierarquia dos sistemas.

O University College London (Liton 2002) estabeleceu uma
hierarquia de indicadores de eficacia para Sistemas de Defesa, similar
a que é mostrada no quadro abaixo. Neste quadro assume-se que o
STD em questdo € um ativo de grande porte e complexidade, como um
navio, uma aeronave, um carro de combate, um sistema de armas, de
sensoriamento, de comunicagdes ou de navegacdo. Assume-se também,
que este STD é composto de outros STD de menor complexidade.

Tabela 1: Hierarquia de Indicadores de Eficacia para Sistemas de Defesa.

INDICADOR DESCRIGAO

Desempenho Operacional
de um STD.

As propriedades emergentes da interagdo entre os desempenhos
funcionais de subsistemas para produzir o desempenho operacional
do STD.

Eficacia de um STD

As propriedades emergentes da interagdo entre o desempenho
operacional dos componentes principais do STD, o ambiente fisico,
0s STD empregados pelos inimigos e fatores humanos, para produzir
a eficacia do STD.

Capacidade de uma
Unidade Militar
Unifuncional.

As propriedades emergentes da interagdo entre as eficdcias dos
STD, usados pela unidade, a estrutura de comando e controle, os
fatores humanos e a estrutura de apoio logistico, para produzir a
capacidade da Unidade Militar Unifuncional.

Capacidade de uma
Unidade Militar
Multifuncional.

As propriedades emergentes da interagdo entre as capacidades das
unidades militares unifuncionais, que comp8em a unidade, a
estrutura de comando e controle, os fatores humanos e a estrutura
de apoio logistico, para produzir a Capacidade Militar Multifuncional
Sustentdvel de uma Forga Combatente.
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Tendo em vista 0 exposto, o problema de aparelhamento de
sistemas técnicos de defesa pode ser formulado como a escolha de
alternativas que garantam um grau minimo de eficacia, considerado
adequado para as capacidades operacionais definidas como
necessarias a Defesa Nacional, com o0 maximo de eficiéncia (menor
custo total de posse) possivel.

2. APARELHAMENTO DE SISTEMAS TECNICOS DE DEFESA

O processo de aparelhamento de sistemas técnicos de defesa pode
ser considerado sob varias dimens&es distintas: temporal, das areas do
conhecimento, lo6gica, dos atores envolvidos e dos sistemas envolvidos.

Dimensdo Temporal: inclui a sequéncia de fases
caracteristicas da vida Util de sistemas complexos, que
se estende desde a fase inicial de concepgdo até a
desativacado final.

Areas do Conhecimento: refere-se as varias disciplinas e
profissGes necessarias a abordagem holistica de problemas.

Dimensdo Ldégica: refere-se aos processos usados, ou
passos seguidos para executar cada uma das fases do
processo de engenharia de sistemas.

Atores Envolvidos: refere-se as instituicdes ou pessoas
envolvidas nas varias fases do ciclo de vida dos sistemas
técnicos.

Sistemas Envolvidos: refere-se ao sistema
propriamente dito (sistema de missao principal) e seus
sistemas capacitadores. Refere-se, também, a outros
sistemas com 0s quais 0 sistema em questdo tera que
interagir e ao macros sistema no qual estara inserido.

As fases do ciclo de vida de sistemas técnicos, que caracterizam
a dimensao temporal do processo de aparelhamento, sdao definidas
por normas internacionais e nacionais que tratam da Engenharia de
Sistemas. De uma maneira geral existe uma grande concordancia
entre essas normas, embora existam algumas diferencas entre elas.

Para fins deste trabalho, serdo consideradas as seguintes fases:
Definicao do Problema (ou Determinacdao da Necessidade), Projeto
Conceitual, Pesquisa, Projeto Detalhado, Desenvolvimento, Fabricacao,
Operacdo/Manutencdo, Atualizacao e Desativacao/Descarte.
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Dependendo do porte e/ou complexidade do sistema técnico,
uma ou mais fases do ciclo de vida podem ser ignoradas. A construcao
de um novo carro de combate pode prescindir da fase de pesquisa,
enquanto um submarino nuclear, ou um veiculo lancador de satélites,
certamente exigirao todas as fases.

As areas de conhecimento necessarias ao desenvolvimento de
sistemas técnicos sdo todas as engenharias, as ciéncias exatas
(quimica, fisica, matematica, estatistica, etc.), a computacdo, as
ciéncias dos materiais (metalurgia, ceramica, etc.), biologia e
psicologia, entre outras. A Engenharia de Sistemas é uma atividade
nitidamente multidisciplinar, tendo como guia e elemento agregador
a finalidade do sistema.

A dimensdo légica da Engenharia de Sistemas vem sendo
tratada por varias normas internacionais. Essas normas, que ainda
se encontram em grande evolugdo, procuram identificar os processos
basicos necessarios para materializar sistemas técnicos complexos,
CcOmMo 0S que sdo necessarios para as FFAA.

Entre essas normas, destaca-se a ISO/IEC 15288 - 2002. Esta
norma internacional tem recebido grande atencdo e, também, boa
aceitacdo para emprego no aparelhamento de sistemas técnicos de
grande complexidade e, consequentemente, para STD. Ela define
25 grandes processos e cerca de 200 subprocessos.

Um papel importante para o MD neste contexto é o da definicdo
do processo de aparelhamento (elaboracdao de uma norma, de
preferéncia seguindo um dos padrdes de uso internacional) para ser
seguido por todos os atores envolvidos.

O processo de aparelhamento de sistemas técnicos de defesa
envolve muitos atores distintos. Os principais atores sdo o Ministério da
Defesa e outros drgdos do Poder Executivo com responsabilidades sobre
Defesa Nacional (Ministérios do Planejamento e da Fazenda, o Congresso
Nacional, as FFAA, os drgdos de financiamento e fomento (BNDES, FINEP,
etc.) e as empresas e instituicdes publicas e privadas que comp&em a
BID. A atuacao desses atores depende da fase do ciclo de vida.

Finalmente, o aparelhamento de um STD nao pode prescindir
de incluir seus sistemas capacitadores e as interagdes com outros
STD, com os componentes das unidades militares que o irdo empregar,
bem como com aqueles dos aliados e dos inimigos em potencial.
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Para fins deste trabalho, também de forma bem resumida e
simplificada, serdao considerados os seguintes processos do processo
de aparelhamento de STD:

a) Definicdo da politica de defesa;

b) Definicdo das missdes, tarefas e capacidade operacional
necessaria;

c) Definicdo de necessidades de sistemas técnicos de defesa;

d) Definicao de requisitos operacionais de sistemas, projeto
de arquitetura, implantacdo, teste e avaliagao, utilizacdo e
manutencao, atualizacao e desativacao.

O contexto em que a Engenharia de Sistemas de Defesa atua é
ilustrado na Figura 1, extraida do The Defense Systems Engineering
Handbook (Liton 2002).

O ponto de partida do processo € a promulgacdo de uma politica
que defina "o que” se deseja alcancar em termos de defesa. Este "o
que”, normalmente é expresso em termos de efeitos desejados.

Os principais atores envolvidos nesse processo serdao o Congresso
Nacional e o alto escalao do Poder Executivo, incluindo o MD.

Evidentemente que, para dar substancia a essa politica, o pais
necessitara possuir uma capacidade operacional adequada para
realizar as missdes que garantam os efeitos desejados e expressos
na politica.

A comparacdo entre as capacidades operacionais existentes e
aquelas que sdo necessarias para executar as missoes, ira determinar
as deficiéncias em termos de capacidade operacional. Essa deficiéncia
operacional é que ira disparar o processo de aparelhamento de STD.

Um exemplo de politica de defesa poderia ser:

O Brasil privilegiaré os foros multilaterais para dirimir
divergéncias entre estados e para promover a paz mundial
e deseja ser um protagonista atuante na solucao de crises
internacionais sob 0s auspicios das Nacbes Unidas.
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AMBIENTE DE DEFESA

Gestdo de
Politica de Defesa Miss8es e Tarefas Capacidade
Operacional
. Operagdo no ambito Desativagdo e
Aquisigao
das Forgas Descarte

Fatores de Vida Util

ENGENHARIA DE SISTEMAS DE DEFESA

Figura 1: Ambiente de Atuagdo do Aparelhamento de STD (Adaptado de
(Liton 2002))

Para que esta politica ndo venha se transformar em simples
retérica, o pais deve possuir a capacidade de efetuar projecdo de
forca fora do territério nacional e, consequentemente, ter, entre
outros, meios (sistemas técnicos) para deslocar e manter em operagdo
forcas brasileiras nesses locais. A adogdo dessa politica, entdo,
definira a necessidade de executar missdes de logistica de transporte
de material, pessoal e suprimentos, na escala necessaria para as
operacdes militares previstas. Esta etapa corresponde ao processo
de definicdo de missdes, tarefas e capacidade operacional e deve
ser conduzida pelo MD com participacdao das FFAA.

Definidas as tarefas e capacidades operacionais passa-se a
definicdo de necessidades de sistemas técnicos de defesa.
E importante ressaltar que, neste ponto do processo de
aparelhamento, ainda ndo esta definido qual o sistema técnico que
sera usado, nem a Forca Armada que vai ser responsavel por sua
aquisicdo (o transporte poderia ser feito, por exemplo, por navios
ou aeronaves de transporte e a sua aquisicdo e operacao poderia
caber a Marinha ou a Aeronautica). Essa escolha requer um tipico
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estudo de analise de sistemas, para que todas as vantagens e
desvantagens das alternativas possiveis possam ser comparadas em
termos de eficacia e eficiéncia. Nos EUA, o DoD conta com inimeras
instituicGes capazes de fazer este tipo de analise (a Rand Corporation
€ uma das mais visiveis e conhecidas). No Brasil, existe capacidade
para realizar estes estudos em universidades, em empresas e em
alguns 6rgdos das FFAA, como o Centro de Analises de Sistemas Navais
da Marinha do Brasil. Este processo, muitas vezes, pode ter influéncia
politica, pois essas escolhas podem afetar outros interesses nacionais
e internacionais, inclusive de ordem estratégica e econémica e envolver
solugdes de compromisso politico. Assim, € também possivel que,
dependendo do sistema, essa discussdo também se faca com a
participacdo do Congresso. O MD, além de condutor do processo,
exerce um papel de mediador das demandas das For¢as.

Uma vez escolhido o sistema técnico preferencial, pode-se passar
para a definicao dos requisitos operacionais que o mesmo deve atender.
Esta € uma atividade eminentemente técnica e operacional, que
compete a Forga que ira receber e operar 0s novos meios.

Apos o estabelecimento dos requisitos operacionais, inicia-se
a fase de concepgdo do sistema técnico propriamente dito. Nessa
etapa sdo geradas uma arquitetura e uma especificacao que definem,
com razoavel precisdo, o tipo de sistema técnico que sera adquirido.
Esta parte do processo é de responsabilidade exclusiva da Forca e
dos componentes da BID envolvidas. Sao essas instituicdes que irdao
materializar, a seguir, o sistema especificado, sob supervisdo e
acompanhamento da Forga.

Apos ser produzido, o sistema tem que ser testado e avaliado,
antes de entrar em operacado, para confirmar que o mesmo atende
aos propositos para quais foi concebido (possui o grau de eficacia
definido para a missdo). Esta é a Unica maneira de certificar que o
sistema construido atendera aos requisitos derivados das missoes e,
por conseguinte, que o pais dispora dos meios necessarios para garantir
que a politica estabelecida sera atendida. O MD e o proprio Congresso
tém muito interesse nos resultados dessa parte do processo, pois é
ela que vai confirmar se 0s recursos foram bem empregados.

Outro papel importante a ser desempenhado pelo MD no
processo de aparelhamento € indireto e diz respeito a politicas
voltadas para o fortalecimento da BID.
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A indUstria de defesa tem varias caracteristicas que a tornam
muito diversa dos empreendimentos comuns.

Em primeiro lugar, ela sé tem um cliente: o estado. Isto cria
uma relagdo muito grande de dependéncia e vulnerabilidade que
deve ser administrada com muito cuidado.

Em segundo lugar, ela depende muito do uso de tecnologias
de ponta, as quais exigem investimentos grandes em pesquisa, dado
que essas tecnologias ndo podem ser obtidas no mercado e, mais do
que isto, sofrem severos cerceamentos. Este investimento tem que
ser feitos pelo estado e, para isto, 0 MD necessita dispor de
instrumentos adequados (ter sob seu controle direto agéncia de
financiamento e recursos para esse tipo de investimento).

Em terceiro lugar, o mercado brasileiro ndao tem porte suficiente
para comportar uma multiplicidade de empresas, o que leva a
necessidade de arbitrar e influir na quantidade daquelas empresas
gue atuardo nesse mercado, evitando duplicagdes desnecessarias e
competicdes predatdrias. No mundo inteiro assiste-se ao processo
de fusdo de empresas da area de defesa, para aumentar a
competitividade e a capacidade de investimento e geracao de
tecnologia, condicGes indispensaveis a sobrevivéncia.

Finalmente, é importante registrar que uma importante
alternativa ao aparelhamento de meios dedicados para as Forcgas
Armadas é o processo de mobilizacdo. Esta é uma alternativa muito
relevante e bastante considerada, principalmente quando se trata de
sistemas capacitadores, tais como meios de transporte e instalagdes
de manutencdo e/ou de saude. O MD também tem um papel central a
exercer na mobilizacdo de recursos para a defesa nacional.

3. CONCLUSOES

A sustentacdo da Politica de Defesa Nacional se faz com Forgas
Armadas equipadas com Sistemas Técnicos de Defesa que lhes
proporcionem uma capacidade operacional adequada para cumprir as
missdes necessarias a garantia da soberania e aos interesses nacionais.

Estes sistemas terao que ser, forcosamente, desenvolvidos e
produzidos por uma Base Industrial de Defesa Brasileira, tendo em
vista ndo existirem alternativas disponiveis no mercado internacional.

Os componentes da BID possuem uma caracteristica impar
entre as demais entidades envolvidas em atividades econdmicas de
um pais, pelo fato deles possuirem um Unico cliente: o Governo
Federal. Este fato exclui a possibilidade de se dar um tratamento de
mercado ao aparelhamento de STD. Assim, cabe ao estado dar um
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ordenamento a todo este complexo cientifico-tecnoldgico-industrial
que compde a BID. O MD é o ente estatal naturalmente indicado
para assumir essa tarefa.

O processo de aparelhamento de STD é uma atividade
extremamente complexa, que envolve muitos atores, consome
substanciais recursos publicos, depende do uso de tecnologias de
ponta e se desenvolve ao longo de muitos anos. Ndo &, portanto,
algo que se possa fazer sem o0 uso de uma tecnologia de gestao
adequada para tratar essa complexidade. Assim, este processo
também necessita um ordenamento que defina claramente quais
sdo os processos e atividades necessarias e qual o papel de cada um
dos atores. A solugdo desse problema também ¢é da alcada do MD,
de acordo com a pratica internacional.

Finalmente, a mobilizagdo tem um papel extremamente
importante como complemento ao processo de aparelhamento.
Também neste caso o MD desponta como o Unico ente estatal capaz
de assumir essa tarefa.
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