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Resumo: Desde o ano de 2019, a tecnologia 5G vem ganhando cada vez mais espaco
nos noticiarios econémicos e politicos, bem como nos estudos académicos. Tal fato é
devido também ao romper de uma nova era das tecnologias de informacédo e
comunicacgdo, no qual é fundamental para um novo paradigma industrial. Contudo, se
deve em grande medida as san¢des impostas pelos EUA a Huawei, sob a alegagéo de
espionagem em conjunto com o Estado chinés. Tais acusac¢des levam a indagacgdes
quantos aos interesses por tras das sancdes estadunidenses. Ao mesmo tempo em que
nossos olhos se voltam com facilidade e encanto as aplicabilidades que nos séo
anunciadas na automacdo de induastrias, veiculos sem condutores, casas e cidades
inteligentes; as aplicabilidades militares séo igualmente vastas e capazes de influenciar
de forma ainda imensuravel o tabuleiro do poder global. Dentro desse cenério, o
presente trabalho objetiva investigar as aplicabilidades econbmicas e militares da
tecnologia 5G e como elas se correlacionam no campo do conflito geopolitico entre
China e EUA num contexto de disputa global.
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Abstract: Since 2019, the 5G technology is getting more attention in the economic and
political news, as well as in the academic field. These factors are also brought by the
new age of information and communication technology (ICT) which are vital to the new
industrial paradigm. But which is the fault of, most of all, of the sanctions imposed by the
US to Huawei, under the allegation of espionage together with the Chinese State. Those
accusations bring questions about the real interesses behind the American's sanctions.
At the same time that our eyes are easily brought to the appeal and applicabilities that
are announced in the automation of the industries, with vehicles without drivers and
intelligent houses and cities; the military applications are equally vast and capable of
influencing in a more immeasurable manner the global power board as it is drawn. In this
scenario, the present work searches to investigate the economical and military
applicabilities of the 5G technology and the way these technologies are correlated in the
field of geopolitical global dispute between China and the USA.
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Introducao

A crescente dos indicadores econdmicos chineses fala por si s6 quanto a
sua expressividade. Entre os anos de 1983 e 2014, o produto interno bruto (PIB)
da China passou de uma participacéo de 2,5% no PIB mundial para 13,5%. No
quesito exportacdes, sua participacdo no saldo mundial mais que decuplicou,
passando de 1,2% para 12,1% no mesmo periodo. “O pais transformou-se na
‘fabrica do mundo’. Algou-se a posicédo de segunda maior economia, de maior
exportador, de segundo maior importador e de detentor das maiores reservas
internacionais, atualmente na faixa de US$ 3,8 trilhdes.” (Ledo, 2015)

Nesse sentido, o progresso tecnoldgico alcancado apés politicas de
Estado nas duas primeiras décadas desse século tem combinado estratégias de
integracdo nas cadeias globais de valor com trajetérias de formacédo de
“‘campebes nacionais” em setores que suas liderangas julgam estratégicos.
Hodiernamente, a China tenta construir uma base de inovacgdo nacional que
permita as empresas nacionais deterem a propriedade intelectual dos produtos
e servicos comercializados nas cadeias globais (Nogueira 2015). IntencBes
estas claramente expostas no Made in China 2025, um plano estratégico do
governo central chinés que visa orientar a modernizagdo industrial chinesa e
diminuir sua dependéncia de tecnologia estrangeira.

Um dos frutos que surgiram do investimento chinés em novas tecnologias
€ a vanguarda da Huawei, empresa chinesa, quanto a tecnologia 5G — a nova
geracao de rede movel, capaz de prover significativas melhorias na cobertura,
disponibilidade e velocidade de conexdo, permitindo também uma maior
densidade de dispositivos conectados. A tecnologia 5G com sua capacidade de
fluxos de dados praticamente instantdneos é peca chave na Induastria 4.0,
também chamada de a quarta revolucdo industrial. A Industria 4.0 é
caracterizada pelo alto nivel de incorporacdo da robdtica, de tecnologias de
informacédo, de telecomunicacbes e de inteligéncia artificial as atividades
industriais — o que resulta em um alto nivel de automacdo nas linhas de
producéo, devido a integragcdo mais fluida e “natural” entre equipamentos.
Atualmente a Huawei, gigante chinesa das telecomunicacdes, detém a melhor e

mais barata verséo da tecnologia de rede 5G.
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Ao longo de toda a histéria humana, o desenvolvimento de novas
tecnologias acabou por conferir vantagens a quem primeiro se mostrou habil a
propulsionar seus interesses através dos novos inventos. A partir da Primeira
Revolucdo Industrial as inovacfes tecnoldgicas se tornaram cada vez mais
frequentes e impactantes, passando em momentos especificos — tidos como
marcos de uma revolucdo — a representar uma profunda transformacédo nos
modelos de producdo. O Estado que irrompe a nova era tecnoldgica na
qualidade de pioneiro passa a ter vantagem produtiva e maior capacidade de
internalizar capitais dado a alta rentabilidade que oferece.

Desde 2019, a Huawei sofre impactantes sancdes por parte do governo
estadunidense, sob a alegacdo de espionagem. Segundo o0 governo norte-
americano, a tecnologia da empresa chinesa oferece riscos aos EUA, uma vez
que carregaria em si uma porta de acesso aos dados de seus USUarios para uso
da inteligéncia do Estado chinés, o que ofereceria riscos tanto aos usuérios como
também ao complexo militar dos EUA. Mesmo que tal lacuna na seguranca
nunca tenha sido comprovada, a Huawei foi adicionada a lista negra do governo
dos EUA. Tal medida impactou os negocios de empresas gigantes do setor de
telecomunicacdo dos EUA que se viram impedidas de fazerem nego6cios com a
segunda maior produtora de smartphones do mundo.

Os EUA sempre estiveram na vanguarda tecnoldgica, desde que
ascendeu ao posto de desafiante da hegemonia inglesa, e isso é especialmente
0 caso em relacdo a infraestrutura da informacgéo. O atual momento se delineia
decisivo. As razdes pelas quais os EUA aplicam sancdes comerciais a Huawei,
sob a alegacdo de protecdo a soberania nacional, soam como verdadeiras,
porém, por motivos mais abrangentes do que os alegados. O artigo dialogara
com algumas interpretacdes de importantes teéricos quanto ao momento, de
forma a entender como as aplicabilidades e os efeitos da tecnologia 5G no
cenario internacional se correlacionam com interesses mais amplos do que os

alegados.
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1. O caso EUA X Huawei

A rede 5G nédo configura uma inovacdo acabada em si mesma, nao se
limitando a uma rede de telefonia mével, sendo apontada como a base da
infraestrutura sobre a qual funcionara todo um complexo industrial que reduzira
0s custos de producdo e agilizard todos os pontos da cadeia produtiva. A
tecnologia 5G com sua capacidade de fluxos de dados praticamente
instantaneos (cerca de dez vezes mais rapida que a conexdo 4G) € peca chave
na Industria 4.0, também chamada de a “Quarta Revolucéo Industrial”. Como
detalha Pires (2018, p.17): “A Internet esta para a Quarta Revolugao Industrial o
que o motor a vapor e a eletricidade foram para a Primeira e a Segunda
Revolugdes Industriais, ou seja, uma tecnologia de proposito geral que tem seu

uso disseminado pelos mais variados campos da economia e da sociedade.”

1.1.A Quarta Revolucao Industrial e atecnologia 5G

A alta velocidade de conexdo proporcionada pela tecnologia do 5G é
fundamental para os trés principais vetores tecnolégicos que baseiam a Quarta
Revolucdo Industrial — as tecnologias fisicas, as tecnologias digitais e as
biotecnologias. As tecnologias fisicas compreendem areas como a robotica
avancada, veiculos autbnomos, manufatura aditiva ou impressdo em 3D e o
desenvolvimento de novos materiais (Pires, 2018).

Embora a insercéo de robds em linhas produtivas seja algo consolidado e
que ja nao gere nenhuma estranheza, o uso esperado na industria 4.0 vai muito
além do que fora no passado. Se em seu uso inicial os robds eram utilizados em
espacos apartados do convivio com os trabalhadores, o que se espera para 0s
proximos anos séo que tarefas que exigem mobilidade e jogo de articulagbes —
e que outrora requeriam trabalhadores para serem desempenhadas — sejam
executadas por robds. Passando assim, a se ter linhas de montagem operadas
com robbs que possuem leitura espacial por escaneamento e que podem ser

programados sem auxilio de um especialista, bastando um operéario do proprio
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chédo da fabrica (Pires, 2018, p.19). Outros aspectos da roboética avancada séo
a capacidade de controle de cada rob6é ou equipamento automatizado via
Internet e a capacidade dessas maquinas interagirem entre si dentro de um plano
estabelecido pelos engenheiros; existindo a capacidade que cada equipamento
corrija suas atuagdes em caso de mudancas inesperadas no processo (Pires,
2018, p.20).

A Quarta Revolucao Industrial também possibilitara o desenvolvimento e
aprimoramento de veiculos autbnomos, indo além de “vants” (veiculos aéreos
nao tripulados, conhecidos como drones em inglés), levando ao
desenvolvimento de automoveis e caminhdes capazes de deslocarem-se de
modo autbnomo pelas ruas e rodovias: “Gragas a equipamentos e softwares de
escaneamentos de ambiente, de posicionamento e de dirigibilidade capazes de
‘aprender’ com experiéncias que o veiculo enfrenta no transito, armazenando
eventuais erros e corrigindo em suas versdes atualizadas” (Pires, 2018, p.20).

Outra area pertencente a chamada 42 Revoluc¢do Industrial é a de
desenvolvimento de novos materiais. O intuito é o desenvolvimento de novos
materiais mais eficientes que os utilizados até o momento, reduzindo custos
produtivos e possibilitando acréscimo de seguranca. Sendo esse
desenvolvimento o fruto de pesquisas de centros universitarios, possibilitadas
pelo barateamento dos custos de armazenamento de informacdo e pela
capacidade de processamento de dados por sistemas de Inteligéncia Atrtificial
(IA). O que nos leva ao vetor das tecnologias digitais.

As tecnologias digitais se referem a Inteligéncia Artificial, & Internet das
Coisas, a andlise de Big Data, as moedas virtuais e a economia sob demanda.
A alta velocidade de conexdo proporcionada pela Internet 5G possibilitard a
integracdo de uma série de dispositivos como maquinas e equipamentos
industriais, equipamentos urbanos (como iluminacédo publica e semaforos),
computadores pessoais, telefones celulares, tablets, automoéveis, além de uma
variedade de eletrodomésticos que podem ser conectados em rede e
controlados a distancia por meio da internet das coisas (Pires, 2018, p.22).
Estima-se, segundo pesquisa realizada pelo World Economic Forum (WEF,
2015), que em 2025 o mundo chegue préximo de 1 trilhdo de dispositivos

conectados a Internet; resultando, como detalha Pires (2018), em uma maior
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eficiéncia, aumento de produtividade, melhoria da qualidade de vida, controle
dos impactos das atividades produtivas sobre o meio ambiente, menor custo de
prestacao de servicos, maior seguranca frente a possibilidade de monitoramento
virtual, maior eficiéncia logistica dentro e fora das empresas, maior facilidade
para a concepc¢do de produtos ajustados as necessidades de cada cliente etc. A
existéncia dessa grande conexdo de dispositivos leva a um novo e mais alto
patamar de dados circulantes na Internet, o que leva ao desafio de tornar todos
esses dados circulantes em informacdes uteis. Para tal a “analise de Big Data”
configura-se como importante instrumento da Quarta Revolucao Industrial (Pires
2018. p.22).

Segundo Pires (2018), os sistemas de |IA passam a ser cada vez mais
capazes de deduzir e inferir novos padrbes a partir de conhecimentos
preexistentes e utilizar métodos de representacdo e manipulacdo capazes de
resolver problemas complexos de carater qualitativo, ou seja, que ndo sdo
passiveis de regras ou leis previamente ensinadas ao computador (Pires, 2018,
p.23). Como utilidade a esse processamento de dados em tamanha grandeza
temos, por exemplo, a potencializacdo de pesquisas cientificas, o0
aprimoramento de sistemas de gestéo, a precificacdo de ativos (como acdes e
moedas), acréscimo de eficiéncia na gestdo de trafego e trafico das cidades, a
definicdo mais exata de padrées de consumo de grupos e individuos.

Outro aspecto importante das tecnologias digitais diz respeito a formacao
de uma on demand-economy, ou uma economia sob demanda (sob medida).
Cada vez mais, sitios eletrdnicos e aplicativos de Internet tenderdo a moldar
novas formas de interacdo humana voltadas a troca de bens e servi¢cos. Para os
préximos anos, sao esperados um aumento do chamado consumo colaborativo,
onde determinados bens e ideias passam a ser compartilhados mediantes
custos menores do que os correlatos no mercado (Pires 2018, p23).

O alto trafego de dados, juntamente com a analise de Big Data e a
Inteligéncia Artificial, aliados a capacidade da Industria 4.0 de rapida adaptacao
nas linhas de producdo a novas demandas, tende levar a economia sob
demanda para um novo patamar e de varias formas ainda ndo imaginadas. As
biotecnologias sdo o terceiro vetor da Quarta Revolucdo Industrial, que

compreendem o uso de tecnologias de sequenciamento genético, da Biologia
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sintética por meio de manipulacdo do DNA, da combinac¢éo de edicdo de genes
e de impressoras 3D, das Ciéncias do Cérebro e do Biomimetismo no processo
de desenvolvimento de novos materiais. Tal realidade abre perspectivas
inovadoras no cuidar da saude, na producdo de alimentos, na criacdo de
proteses, na interacdo entre ondas cerebrais e objetos externos ao corpo
humano e no desenvolvimento de materiais poupadores de energia ou de
estruturas inspiradas nos seres vivos — o0 que tende a impulsionar novas formas
de producéo, de construcao civil e de projetar. Sendo os avancos da informatica
de suma importancia para os avan¢os dos experimentos em laboratérios, no
desenvolvimento de instrumentos de medi¢do cada vez mais sofisticados e no
desenvolvimento de nanoestruturas (Pires, 2018). Tais avancos s80 possiveis
devido a capacidade de armazenamento e processamento de dados alcancados
nas Ultimas décadas; sendo a tendéncia que tais dados aumentem abruptamente
com o ganho de velocidade de conexédo ofertado pela tecnologia 5G, levando a
um progressivo avancgo exponencial das biotecnologias.

Como se pbde ver, a tecnologia 5G se entrelaca com diversos avancgos
tecnoldgicos, uma vez que fornece a velocidade de conexdo necesséria para a
interligac@o dos mais distintos equipamentos e também possibilita um nivel antes
impensavel de armazenamento de dados e de realizacdo do seu processamento.
Tais possibilidades alavancadas pela tecnologia 5G tendem a conduzir a
economia mundial a um novo nivel de ganhos econdmicos, elevando a
importancia chinesa no ambito mundial caso o padréo da tecnologia 5G da
Huawei de fato se estabeleca como padréo global dominante. Sendo assim, a
vanguarda no tocante a tecnologia 5G possibilitaria incrementos de ordem
econbmica devido a diminuicdo de custos produtivos, bem como oriundos da
exportacao de equipamentos necessarios a infraestrutura para a construcéo de
redes 5G. Podendo tal cenario resultar em um aumento de poder politico-
econdmico no ambito internacional em decorréncia de um aumento de fluxos de
capitais para a economia dos paises em vanguarda. Possibilidade que se mostra
suficiente para que os EUA usem o poder que detém no tabuleiro global, de
modo a aplicar sang¢des diretas contra a Huawei e tentar frenar os acordos de

outros paises para a aquisi¢cdo da tecnologia 5G da Huawei — como se viu nos
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esforcos norte-americanos junto a paises europeus para banirem as compras da
tecnologia chinesa (Wintour, 2020).

As sanc¢des econdmicas impostas a Huawei por parte do governo norte-
americano se deram sobre a alegacdo de espionagem. Cabe salientar que
acusacoes desse tipo ndo sdo novas. A Huawei j4 sofreu acusacbes de
espionagem industrial pela Motorola e pela Cisco, gigantes do ramo de
telecomunicacdes (Segal, 2016). No ano de 2012, a Huawei foi o centro de
investigacbes conduzidas por agéncias de inteligéncia dos EUA que nao
encontraram evidéncias de espionagem ativa, mas que desaconselharam o
emprego de equipamentos de redes da Huawei pela existéncia de
vulnerabilidades nos mesmos que poderiam trazer sérios riscos. Um relatério do
Congresso dos EUA, sobre o mesmo caso, alertou contra a permissao para as
empresas chinesas Huawei e ZTE fornecerem infraestrutura critica de
telecomunicagdes. Bill Plummer — porta-voz da Huawei nos EUA — alegou que:
“A Huawei € uma multinacional independente de US$ 32 bilhdes que nédo
colocaria em risco seu sucesso ou a integridade das redes de seus clientes para
qualquer governo ou terceiro.” (Menn, 2012). Por outro lado, em 2014, a Huawei
acusou a Agéncia de Seguranca Nacional dos EUA (NSA) de a espionar (Segal,
2017).

1.2.0 realismo do governo Trump e a perspectiva militar da tecnologia 5G

Fiori (2004) enxerga que a crise dos anos 1970 e a “expansao financeira”
posterior, junto ao fim da Guerra Fria, transferiu aos EUA uma centralidade
militar, monetaria e financeira sem precedentes na histdria da economia-mundo
capitalista. Se, para muitos académicos, a vitéria sobre a URSS configuraria o
“fim da histéria” (Fukuyama, 1992), o que na pratica se viu foi que enquanto
expandia seu poder, os EUA foram decisivos no ressurgimento da Russia e no
salto econémico da China (Fiori, 2018). Para ele, as duas poténcias utilizam as
regras do sistema interestatal, e de suas normas, de seus regimes e de suas
instituicdes, passando a questionar o novo mundo liberal e unipolar americano —

em particular, a Russia no campo militar e a China no campo econémico. Os dois
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paises, portanto, comecaram a ameacar o0 poder global norte-americano,
obrigando os Estados Unidos a darem uma guinada de 180 graus em sua
estratégia internacional (Fiori, 2018). Tal guinada resulta na adocdo do
isolacionismo e do internacionalismo unilateral.

As instabilidades sistémicas — mesmo depois de os EUA adquirirem uma
concentracdo de poder sem precedentes —, aliadas a ascensado econdmica
chinesa, tém fomentado o debate sobre o futuro da ordem internacional. Nomes
importantes dentro da tradicdo geopolitica estadunidense e de diferentes escolas
tedricas, como Henry Kissinger e Zbigniew Brzezinski, deram suas contribui¢cdes
ao debate e reforcaram a sua preocupacédo quanto a importancia de uma politica
externa assertiva por parte dos EUA quanto a China.

Henry Kissinger (2014) cita a importancia de um acerto da politica externa
na regido da Eurasia. Em sua reflexao quanto ao balanco de poder, enxerga que
a esséncia da construgdo de uma ordem mundial reside no fato de que nenhum
pais sozinho, nem a China, nem os Estados Unidos, esta em condi¢cdes de
exercer a lideranca mundial, como o fez os Estados Unidos no periodo
imediatamente posterior a Guerra Fria, quando prevaleceu material e
psicologicamente.

Brzezinski (2012) retoma o conceito de Eurasia e reforga a importancia da
atuacdo dos EUA na regido; além disso observa que houve uma falta de
capacidade dos EUA em reformular a arquitetura de poder da regido no vacuo
de poder que surgiu no pés Guerra Fria. O autor afirma que o esforco
geoestratégico de longo prazo deve se concentrar na Eurasia como um todo.
Sua combinacdo de motivacBes geopoliticas competitivas, poder politico, e
dinamismo econdmico fazem do enorme continente transeurasiano a arena
central dos assuntos mundiais (Brzezinski, 2012; Padula, 2018).

Para Brzezinski, os EUA devem separar quais aspectos da politica
externa da China sdo ambigfes inaceitaveis e representam uma ameaca direta
aos interesses estadunidenses vitais, e que aspectos refletem novas realidades
geopoliticas e econdmicas historicas que podem ser acomodadas, no entanto,
com relutancia, sem danos aos principais interesses dos EUA. O autor entende
que a politica de “guerra ao terror” de George W. Bush transformou os EUA em

um “Estado cruzadista”, resultando em um despreparo frente aos novos desafios
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geopoliticos do século XXI e com uma carente visdo estratégica de longo prazo,

acarretando uma deterioracdo do seu poder relativo (Brzezinski, 2012; Padula
2018).

Outro importante tedrico é John Mearsheimer (2018), o qual aponta que
grandes poténcias raramente estdo em uma posicdo para prosseguir uma
politica externa liberal em grande escala. A existéncia de duas ou mais poténcias
grandes no mundo acaba por forcar que se preste muita atencéo a sua posi¢cao
no equilibrio global de poder e a agir de acordo com os ditames do realismo. A
natureza anarquica hobbesiana do sistema internacional faz com que grandes
poténcias liberais regularmente falem como liberais e ajam como realistas.
Porém, num contexto unipolar —sem a ameaca de outra grande poténcia — pode-
se abracar a hegemonia liberal.

Contudo, Mearsheimer (2018) ressalta a fragilidade do liberalismo frente
ao realismo — frente a sua O6tica de autopreservacdo — e também frente ao
nacionalismo — no qual ressalta que ao se confrontar com o liberalismo, quase
sempre sai vencedor. O autor recomenda que a futura conducédo da politica
externa americana deve: em primeiro lugar, descartar suas grandes ambicdes
de hegemonia liberal — visto que esta politica ndo € apenas propensa ao
fracasso, ela tende a envolver o mercado americano militar em guerras caras
gue acaba perdendo; em segundo lugar, Washington deveria adotar uma politica
externa mais contida, baseada no realismo e em uma clara compreenséao de
como o nacionalismo limita a margem de manobra de uma grande poténcia.

Como podemos ver numa breve revisdo tedrica de alguns nomes
importantes da geopolitica estadunidense ha uma proximidade de ideais entre
0S autores e as ideias e diretrizes da politica externa norte-americana adotadas
a partir do governo Donald Trump. Se fazendo presente uma forte revisdo quanto
a difusdo do universalismo dos principios estadunidenses; o reconhecimento do
sistema internacional como um espacgo de competicado permanente pelo ‘poder
global’ entre os Estados nacionais; a necessidade de as negociagdes com outros
Estados serem pautadas unicamente pelos interesses nacionais e sempre a
partir de uma ‘posic¢ao de forga’; bem como a importancia conferida a China.

Comumente, a figura tida como controversa do presidente Trump acaba

por dificultar a percepgéo que suas ideias vao além da sua proépria figura e que,
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na verdade, representam grupos e interesses da politica interna estadunidense
— como alguns documentos de organismos da politica estadunidense
demonstram. A Plataforma do Partido Republicano (PPR), publicada na
convencao nacional do partido antes da confirmacao da vitéria de Donald Trump
nas primarias, delineia as principais pautas e prescri¢cdes encontradas na politica
externa de Donald Trump. Os republicanos se comprometem em “reestabelecer
0 poder bélico norte-americano como o0 maior do mundo, com vasta
superioridade sobre qualquer outra nagao ou grupo de nagées do mundo” (PPR
2016, p. 41). A conjuntura internacional é descrita como eminentemente
perigosa, na qual Russia e China avangam seus interesses. Na parte prescritiva
do documento, em uma referéncia aos anos 1980, os republicanos advogam
uma resposta conforme a de Ronald Reagan, resumida na expressao “paz
através de forga” (peace through strength, em inglés), um dos quatro pilares
formulados no relatorio Estratégia de Seguranca Nacional da Administracéo de
Donald Trump, publicada em dezembro de 2017.

O National Security Strategy de 2017 (NSS-2017) configura-se como um
documento ainda mais importante, visto ser um documento oficial de governo,
preparado em conjunto pelo Departamento de Estado, pelo Pentagono, pela CIA
(Central Intelligence Agency), por todas as agéncias de informacdo do governo
estadunidense, junto com seu Departamento de Comércio e com a sua
Secretaria do Tesouro. Por seu teor, pode-se entender que o documento estipula
diretrizes que ndo se restringem apenas a governos republicanos, baseando
também governos democratas nos proximos anos. Como apontado por Fiori
(2018), 0 NSS-2017 se situa na tradicdo do realismo internacional de Edward
Carr e Hans Morghentau, bem como do ‘“realismo ofensivo” de John
Mearsheimer do final do século XX. O documento rompe com o “cosmopolitismo
liberal”, introduzido no cenéario internacional pelo presidente dos EUA Woodrow
Wilson no Pés | Guerra Mundial; configurando-se assim, uma ruptura com o que
foi a politica externa dos EUA do século XX (Fiori, 2018). O documento expressa
0 reconhecimento do Sistema Internacional como um espaco de competicéo
permanente pelo “poder global” entre os Estados nacionais soberanos;
reconhece que os valores estadunidenses ndo séao universais e nada assegura

que um dia serao; declara que a competicdo e as negociagbes com outros

157



Revista Brasileira de Estudos Estratégicos

REST V13 N° 25 Jan-Jun 2021

Estados ser&o pautados unicamente pelos interesses nacionais e sempre a partir

de uma “posicao de forga” , o que inclui 0 uso de armas — se necessario; propde

a retomada da lideranca tecnolégica em todos os campos de conhecimento, em

particular no campo da guerra e dos armamentos atdmicos; e assume o direito

de usar sua economia e suas sang¢des econémicas como instrumentos de guerra
(Fiori, 2018).

As sancfes econdmicas aplicadas pelo governo Trump contra a chinesa
Huawei e mantidas até o momento pelo governo Biden, bem como as pressfes
politico-econémicas sobre outros Estados, se adequam as diretrizes do NSS-
2017, esse eivado das concepcodes do realismo tradicional. A ideia de luta pelo
poder é notéria no NSS-2017, sendo tal ideia condizente com a perspectiva
realista de o cenario mundial ser uma arena pelo poder — como defende Hans
Morghentau (2003, p.62):

Embora alguns antropélogos nos tenham mostrado que certos
povos primitivos parecem estar isentos do desejo de poder,
ninguém jamais nos revelou como o seu estado de espirito e as
condi¢cbes sob as quais eles vivem podem ser recriados numa
escala mundial, de modo a eliminar do cenario internacional a
luta pelo poder. Seria indtil, além de autodestrutivo, tentar libertar
um ou outro povo do desejo de poder, enquanto ele permanecer
Vivo em outros. Se o desejo de poder ndo puder ser abolido em
todos os cantos do mundo, aqueles que dele pudessem ficar
curados seriam simplesmente vitimas do poder dos demais.

A percepcao de uma guerra iminente que demanda preparacao constante,
se faz evidente nas diretrizes do documento norte-americano e guarda estrita
afinidade com a importancia conferida por Edward Carr ao instrumento militar
como ultima ratio do poder. A importancia conferida a guerra (ou a preparacao
para ela) pela teoria realista dentro do contexto internacional € justificada por
Carr (1981), o qual entende que a guerra em potencial € um fator dominante na
politica internacional e que o poderio militar se torna um padrédo aceito de valores
politicos. Tendo toda grande civilizagdo do passado desfrutado em sua época de
uma superioridade militar. Sendo o status politico atingido por qualquer sintoma
de ineficiéncia ou despreparo militar (Carr 1981, p.144).

Esta percepcao que as relacdes entre os paises sao dotadas de natureza
conflituosa é ampliada no Realismo Ofensivo de Mearsheimer (2001, p.33), no

qual os paises procuram oportunidades para alterar o equilibrio de poder a seu
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favor, adquirindo mais poder as custas de rivais em potencial. Para tal fim, sdo
empregados meios econémicos, diplomaticos, militares; ndo importando se
outros Estados o considerarao suspeitos ou mesmo hostis. Dentro dessa leitura,
0 ganho de poder de um estado é a perda de outro estado, grandes poderes
tendem a ter uma mentalidade de soma zero quando lidam uns com os outros.

Como visto, o Realismo Ofensivo de Mearsheimer tem carater ativo, uma
vez que os Estados num cenario de prevencao de futuros conflitos buscam se
valer de todas as oportunidades para reajustar o tabuleiro de poder de modo a
alterar o equilibrio de poder de forma positiva para si as custas de rivais
potenciais. Ademais, o Realismo Ofensivo considera que os meios utilizados nao
se restringem ao bélico-militar, mas também se vale de meios econémicos e
diplomaticos. Tal perspectiva multi-instrumentalista também se faz presente no
documento, além de ser amplamente utilizado com ferramentas coercitivas ao
redor do mundo, bem como no caso das san¢des a Huawei.

O caso em tela se configura como uma resposta a ascensdao tecnolégica
chinesa e aos riscos econdmicos, politicos e militares que o 5G da Huawei pode
configurar. As sancbes a Huawei cumprem um papel estratégico de suma
importancia nesse contexto. Em um primeiro ponto, as sancdes se relacionam
com fatores politico-econdmicos; uma vez que ao longo de toda a histéria
humana, o desenvolvimento de novas tecnologias acabou por conferir vantagem
a quem primeiro se mostrou habil a propulsionar seus interesses por meio dos
novos inventos. O Estado que irrompe a nova era tecnolégica na qualidade de
pioneiro passa a ter vantagem produtiva e maior capacidade de internalizar
capitais, dado a alta rentabilidade que oferece; o que se reflete num acréscimo
de capacidade de acumulo de poder.

O pioneirismo das novas tecnologias se associa com o capital politico e
ganhos de capacidade de incremento de poder militar, possibilitando
paulatinamente se estabelecer em uma posicao de lideranca global — tal qual
ocorreu com a Inglaterra no século XIX e os EUA no século XX. Sendo assim,
estabelecendo-se a verséo chinesa do 5G como base da Industria 4.0, a China
tenderia a ter ganhos crescentes de poder no sistema internacional — o que é

abissalmente ofensivo a perspectiva de jogo de soma zero do realismo adotado
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na politica externa dos EUA no governo Trump — onde os ganhos de um
representam as perdas de outro.

Embora os ganhos econdmicos relacionados a tecnologia 5G se mostrem
suficientes para uma intervencdo norte-americana por meio de sancoes, a
perspectiva militar direta existente por trds da tecnologia 5G ndo pode ser
ignorada. Num mundo onde o confronto direto entre duas poténcias nucleares
poderia trazer um nivel de destruicdo incalculavel, um novo modelo de guerra
gue conjugue tecnologias disruptivas e outros meios sao uma realidade.

Majerowicz (2020) salienta que as tecnologias informacionais
contemporaneas — TICs — sdo um elemento central para o poder estrutural
contemporaneo, pois elas sustentam a Revolucdo dos Assuntos Militares, a
Indastria 4.0 e o aprimoramento tecnolégico dos aparatos repressivos
domeésticos do estado. A autora salienta seu carater fundamental tanto nas
armas de precisdo, como para a transformacdo de taticas e de estratégias
militares em novas formas de guerra — tais como a guerra eletronica e a
ciberguerra. Outrossim, por meio das TICs existe a possibilidade de se afetar a
opinido publica — tal qual visto nos ultimos processos eleitorais ao redor do
mundo.

Embora sejam anteriores, o uso de Vants, principalmente pelos EUA, tem
se acentuado rapidamente desde o atentado de 11 de setembro de 2001; o que
se deve ao amplo desenvolvimento das TICs. Entre os anos de 2004 e 2014,
mais de 370 ataques foram realizados com o uso de Vants, provocando mais de
3000 vitimas. Dentre os mortos, aproximadamente 22% seriam civis e criancas,
e quase 80% sédo supostamente militantes. Esses ataques atingiram o seu apice
durante a administracdo Obama. Nesse periodo, mais de 330 ataques foram
realizados, alcancando o pico de 122 no ano de 2010 (New America Foundation
2014).

Ao olhar para o futuro que surge no horizonte préximo, Barreiros (2019)
detalha que, devido ao incremento tecnoldgico, o conceito de drones deve ir além
dos Vants, abarcando todo tipo de plataforma terrestre, aérea ou naval operada
a distancia, com graus variados de autopilotagem e capacidade decisoria tatica.

Incremento esse que tende a levar que se trate as muni¢cdes guiadas e/ou
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inteligentes (G-RAMMSs, guided rockets, artillery, mortars and missiles) a partir
de um ponto de vista comum. Barreiros (2019, p. 16) relata que:

A proliferacdo da producdo e do uso de municdes inteligentes
(bem como os VANTS) ja& representa um sério desafio ao
equilibrio estratégico convencional e, a tirar pelas forcas
armadas chinesas, poderao constituir nessa primeira metade do
século XXI uma “quarta forca” em adigdo as ja tradicionais:
aviacdo, marinha e exército.

A massificacdo do uso de Vants tende a resultar no enxameamento
(swarming), onde se terd uma atuagdo conjunta de um alto nimeros de unidades
autbnomas — fruto do incremento de novas capacidades e da diminuicdo de
custos para a producao de tais equipamentos (Barreiros 2019, p.22)

Os enxames permitirdo uma acao cooperativa de um grande numero de
equipamentos militares autbnomos, semiautbnomos e automaticos, atuando de
forma inteligente, demonstrando uma “inteligéncia emergente” derivada de
dispositivos sensoriais e decisorios integrados no que pode ser compreendido
como “internet das coisas militares” (Barreiros, 2019). De forma que os
componentes de um enxame estardo conectados entre si, a outros enxames,
bem como veiculos, sensores, robds e dispositivos pessoais empregados por
soldados humanos, conectados com redes de logistica (muni¢des, provisoes,
medicamentos etc.) constituindo uma evolutiva consciéncia interoceptiva num
organismo que une componentes bioldgicos e eletrénicos (Barreiros 2019, p.23).

Uma estratégia baseada no enxameamento ird requerer um amplo
desenvolvimento no campo da inteligéncia artificial, uma vez que a demanda
para o ideal funcionamento ultrapassa as capacidades cognitivas humanas.
Sendo assim, “prioritario que as plataformas militares reunidas em um enxame
venham a contar com um grau suficiente de autonomia a ponto de realizarem
tarefas basicas e de decidirem acerca de cursos de acdo orientados por
protocolos taticos gerais”, restando ao controlador humano a fungéo de comando
na retaguarda (Barreiros, 2019, p.26).

Outro ponto de extrema importancia — principalmente devido as
acusacdes que basearam as san¢fes — é no tocante a protecdo das redes de
computacdo e informacdo de espionagem e roubos (conhecida como
“ciberseguranga”). Apos os ataques terroristas do 11 de setembro em Nova York,

diante do contexto da Guerra ao Terror do governo Bush, o desenvolvimento de
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tecnologias biométricas, de comunicagdo e de monitoramento se deu de maneira
muito rapida, movidas por um senso de perigo iminente e de emergéncia. O
emprego de tais tecnologias buscava levar a cabo a filtragem daqueles
percebidos como perigosos, porém havendo reconhecida imprecisdo na
definicdo do conceito de inimigos, podendo abarcar a qualquer um, cuja
subjetividade dos parametros dos agentes responsaveis pelo monitoramento
assim nominasse. A fim de monitorar esses perigos invisiveis e iminentes, as
agéncias de seguranca dos Estados passaram a apoiar medidas provisorias e
decretos executivos por parte de governos que flexibilizavam leis e direitos,
tornando possivel acdes preventivas, antes que novos ataques ocorressem,
configurando aquilo que Agamben (2003) considera como sendo praticas de
excecao.

O que possibilitou que as agéncias de inteligéncia norte-americanas
tivessem acesso a um numero praticamente ilimitado de dados que circulavam
pela infraestrutura de Internet estadunidense. O complexo militar-cibernético foi
criado com a juncdo das principais agéncias militares de inteligéncia e pelas
agéncias de forca policial dos EUA, aliadas as principais empresas privadas de
comunicacao dos Estados Unidos (e do mundo) e seus equipamentos. Passando
a NSA a deter uma capacidade de espionar o0 mundo inteiro sem que agentes
fossem enviados para fora dos EUA. Isso devido ao fato que o enorme fluxo de
dados gerado pelas principais e mais populares empresas de telecomunicacao
passava por equipamentos localizados nos EUA. Equipamentos que passavam
a estar acessiveis as ferramentas de vigilancia da NSA.

Posteriormente, a Lei de Protecdo a América (Protect America Act) de
2007 ampliou os poderes das agéncias de inteligéncia, permitindo pleno acesso
a instalacdes de empresas privadas em solo americano. Permitiu a mineragao
de dados de maneira mais ampla e complexa, empreendida por softwares
capazes de realizar contact chaining (um método de mapeamento de contatos
entre pessoas, bem como da interacdo e relagcdo entre elas, realizada por
camadas ou niveis). Como resultado, a Lei de Protecado a América, seguido pelas
emendas a Lei de Vigilancia de Inteligéncia Estrangeira (Foreign Intelligence
Surveillance Act - FISA) de 2008, lancaram as bases para o sistema massivo de

vigilancia global mais sofisticado e robusto até entdo, o PRISM. Empresas como
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Microsoft, Yahoo, Google, Facebook e YouTube, responséveis por quantidades
gigantescas do trafego de dados da internet, dentro e fora dos EUA (Harris, 2014,
p.44), aderiram ao programa PRISM.

Como Harris (2014, p. 44-45) explica, na internet a informacédo €
fragmentada em pacotes de dados e enviada de maneira dispersa por caminhos
mais eficientes e rapidos, sendo reagrupada no seu destino; esse destino,
contudo, é frequentemente o servidor das proprias empresas que oferecem
servicos de internet. Por exemplo, ao se enviar um e-mail por um endereco
eletrénico da Google (“gmail”), o destino final sdo os servidores da Google, e n&o
o destinatario da mensagem — o que possibilita o monitoramento pela NSA.
Dentro dessa realidade factual, a NSA se vé dotada de um poder de vigiar e
espionar, quase que sem limites, uma quantidade gigantesca de usuarios da
internet (civis, militares, chefes de Estado, empresas publicas e privadas), de
todas as partes do globo.

O que se vé é uma crescente importancia e um crescente investimento
em tecnologias de monitoramento e vigilancia dos meios digitais vivenciados
desde o po6s-11 de setembro, que se manteve em crescimento em importancia
dentro da estrutura de seguranca norte-americana, como apontam os dados do
governo Obama.

A andlise da ciberseguranca demanda que pensemos também nos
aspectos materiais constituintes da Internet: os cabos 6ticos submarinos que
constituem a rede, seguido dos servidores, e finalmente grandes empresas e
companhias fabricantes de tecnologias que possibilitam acesso a internet, como
modens, roteadores, softwares e hardwares. Bauman (2014) aborda a questao
dessa materialidade estratégica do espaco virtual, aponta que embora o foco
quando se discute ciberseguranca esteja voltado para softwares e pericia em
codificacéo, os hardwares também séo de suma importancia. Estando os discos
de armazenamento, os cabos submarinos e demais elementos tecnolégicos e de
engenharia da maquinaria a servico da liberdade de comunicacdo e do
monitoramento e controle (Bauman et al, 2014, p.139).

A importancia da materialidade do assunto fica mais nitida ao analisarmos
como o governo dos EUA passou a tratar a infraestrutura do setor nos anos

recentes, em especial no governo Obama. Em maio de 2009, numa conferéncia
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na Casa Branca, Obama profere um discurso sobre 0 novo status que a

ciberseguranca iria gozar em sua administracao:

Minha administracdo ira seguir uma nova abordagem para dar
seguranga a infraestrutura digital da América. [...] De agora em
diante, nossa infraestrutura digital - as redes e computadores dos
guais dependemos todos os dias - sera tratada como deveria; com
valor estratégico nacional. Proteger essa infraestrutura ser4 uma
prioridade de seguranca nacional. (Obama apud Harris 2014,
p.156. traducao livre)

Assim, toda a infraestrutura digital dos EUA — as redes e computadores
dos quais se dependem todos os dias — seriam tratados com valor estratégico
nacional. Passando a protecdo dessa infraestrutura a ser uma prioridade de
seguranca nacional (Harris, 2014). Cerca de um més depois, 0 entdo Secretéario
de Defesa, Robert Gates, anuncia a criacdo do US Cyber Command, também
conhecido como CyberCom. O CyberCom conferiu aos agentes de
ciberseguranca e a sua matéria grande importancia, figurando o ciberespaco
como uma das outras quatro esferas de guerra reconhecidas pelo governo
estadunidense; mar (Marinha), terra (Exército), ar (Aeronautica) e espacial
(NASA), e agora ciberespaco (CyberCom). Mais ainda, sua criagdo demonstra a
disposicdo do governo dos EUA de pensar o ciberespaco como uma matéria
predominantemente estratégica e de dominio militar. A decisdo do presidente
Obama de transformar a infraestrutura digital do pais em matéria de seguranca
estratégica nacional englobava em grande parte as empresas e as companhias
civis e privadas.

Em 2010, durante o governo Obama, a preocupacéo quanto a emergéncia
de guerras cibernéticas constou no Quadrennial Defense Review (QDR, 2010) e
no NSS-2010. O NSS-2010 detalha que as ameacas de seguranca cibernética
representam uma das mais sérias questdes de seguranca nacional, de
seguranca publica e de seguranca econdmica. Aponta que as mesmas
tecnologias que capacitam o Estado norte-americano a liderar e criar, também
capacitam aqueles que o intentam perturbar e destruir. Sendo o dominio em tais
setores tecnologicos a permitirem a superioridade militar dos EUA. Dependendo
a vida diaria e a superioridade militar da infraestrutura digital, se faz necessario
considera-la como um ativo nacional estratégico, e, por conseguinte, protegé-la

- salvaguardando a privacidade e liberdades — conferindo-lhe o status de



Universidade Federal Fluminense

Instituto de Estudos Estratégicos

prioridade de seguranga nacional. Buscando assim, deter, prevenir, detectar e
defender-se (NSS-2010).

Os vazamentos de informacdes confidenciais da NSA, realizados por
Edward Snowden, mostraram que o uso da ampla rede e mecanismos de
vigilancia foi muito além dos objetivos inicialmente acordados entre os EUA e
seus aliados para o combate ao terrorismo global. Os vazamentos revelaram,
entre outras coisas, 0 uso dessa megaestrutura cibernética por parte dos EUA
de modo a exercer: espionagem industrial, vigilancia de populacdes para
identificar perfis de consumidor, bem como de tendéncias politicas relativas aos
possiveis resultados eleitorais destes paises, além de espionagem de
mensagens pessoais de importante figuras politicas, ndo s6 de paises europeus,
mas também de outros, como o Brasil (Bauman, 2014).

O caso levou a percepcéo de como as assimetrias do elemento material
nao so interferem nas capacidades de cada agéncia de inteligéncia, mas também
demonstra a existéncia de relagcbes de poder e que essas nao sao
negligenciaveis. O que confere extrema relevancia ao fato de a infraestrutura do
novo modelo de internet que emerge, sem a interferéncia norte-americana,
tenderia a contar com uma ampla gama de componentes tecnoldgicos chineses
— visto que o 5G desenvolvido pela Huawei possui larga vantagem sobre as
versdes concorrentes europeias e também devido as politicas do Estado chinés
de financiamento de infraestrutura ao redor do mundo, mas principalmente na
zona da Eurasia e do continente africano — regides de extrema importancia na
tradicdo geopolitica norte-americana.

A Huawei e 0 governo chinés, anos antes de 2019, ja atuavam de modo
a investir na infraestrutura das TICs, e a influenciar a regulamentacédo e as
especificacdes no ambito internacional da tecnologia 5G, por meio da estratégia
que Adam Segal chamou de Cyber diplomacia chinesa (Segal, 2016; Segal,
2017).

Como detalhado em Segal (2017), o governo chinés tem usado o
comercio e o investimento em infraestrutura de TICs com fins econémicos, mas
também como ferramenta politica indireta. O que se vé é uma atuacao chinesa
na Africa, Sudeste Asiatico e Asia Central buscando acesso & mercados, bem

como criar apoio para a politica externa de Pequim e normas do ciberespaco.
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Embora o investimento nem sempre se transforme em influéncia, ainda assim,

h& uma preocupagdo no ambito internacional no tocante a possibilidade de os

lacos econdmicos fornecerem a Pequim influéncia direta e indireta, além de

alavancagem. Simplesmente fornecendo fontes alternativas de financiamento,

Pequim pode minar os esforcos dos EUA e da Europa no desenvolvimento de
normas (Segal, 2017).

A ajuda dos EUA e da Europa muitas vezes vém com condicionalidades
em relacdo a democracia, transparéncia e responsabilidade. Como o Instituto de
Estudos de Seguranca da Unido Europeia (IESUE) colocou em seu relatorio
sobre capacitacdo cibernética: “A realidade € que, como doador, a Unidao
Europeia ndo opera no vacuo e, portanto, deve ser prudente; os destinatarios
podem ir para a China para financiamento se acharem que a UE espera muito
deles.” (ISS apud Segal 2017, p.12 tradugao nossa) A titulo de exemplificagéo,
Segal (2017, p.12) detalha que ja em 2010, as empresas de telecomunicacdes
chinesas Huawei e ZTE atuaram em cinquenta paises africanos, fornecendo
servigos de comunicacfes para mais de 300 milhdes usuarios africanos.

As duas empresas chinesas possuem centros de treinamento em nove
paises africanos e construiram redes nacionais de comunicacdes de fibra optica
e redes de governo eletrbnico para mais de vinte paises. Tal movimento é
financiado via empréstimos preferenciais e créditos de comprador fornecidos as
telecomunicacbes como parte da politica de "sair" para promover a
internacionalizacdo de firmas chinesas (Segal, 2017, p.12) Grande parte do
investimento e comércio chinés atual ocorre como parte do programa Um
Cinturdo, Uma Estrada (One Belt, One Road - OBOR), uma estratégia de
desenvolvimento que visa a conectividade e cooperacdo em paises entre a
China e a Eurasia.

O OBOR possui duas ramificagcdes: o Cinturdo Econdmico da Rota da
Seda, que conecta a China ao Golfo Pérsico, Mediterraneo e Oceano indico por
terra; e a Rota da Seda Maritima do Século XXI, que liga hidrovias regionais.
Documentos oficiais chineses enfatizaram a necessidade para construir uma
"rota da seda da informacao"” através de cabos Opticos transfronteiricos e outras
redes de linhas troncais de comunicacdes, projetos de cabos 6pticos submarinos

transcontinentais e comunicacdo espacial (via satélite) (Segal, 2017). Em
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dezembro de 2016, o Ministério da Industria e Tecnologia da Informacéo projetou
a construcdo e atualizacdo das redes de telecomunicagdes na Africa, com
investimentos previstos para totalizar US$ 173,73 bilhdes (Segal, 2017). Tendo
uma seérie de outros investimentos realizados por empresas chinesas em nés ao
longo do Belt and Road, e uma série de outros investimentos na Africa e no
Sudeste asiatico ja planejados (Segal, 2017).

A China Comservice, uma subsidiaria da China Telecom, anunciou a
“Construcdo conjunta da super estrada da informacéo da Africa entre a China e
a Africa (Joint Construction of Africa’s Information Superhighway between China
and Africa), com um investimento or¢cado em US$ 15 bilh&es, que visa alcancar
150.000 quildmetros cobertura de cabo Optico em quarenta e oito paises
africanos. A China Unicom, uma operadora de telecomunica¢des chinesa,
trabalha de modo a instalar cabos 6pticos para conectar a Asia Central, Sudeste
Asiatico, Africa e América do Sul (China go Abroad 2016). Em 2016, a ZTE
concordou em adquirir a empresa turca Netas Telekominikasyon por até US$
101,28 milhdes, visando expandir a sua atuacdo nos principais mercados
coberto pelo OBOR. (Perez, 2016)

Desde que entrou na Organizacdo Mundial do Comércio (OMC), a China
passou a atuar para influenciar padrdes de tecnologia em software, hardware e
de comunicacdo. Segundo Segal (2017), os legisladores chineses acreditavam
gue ao controlarem um padréo isso garantiria a captura de grande parte do valor
de mercado. A China tem trabalhado de modo a aumentar sua habilidade e
sofisticacdo em organizagfes de padrdes globais, tendo focado seus esforgos
na proxima geracdo de tecnologias de Internet e comunicacdo — como
transparece o envio de grandes delegacdes para reunides de normas técnicas.

A China também tem estado ativa na International Telecommunication
Union (ITU) trabalhando de forma a liderar o grupo de arquitetura digital — Digital
Object Architecture (DOA), um sistema de gestdo que pode ser relevante na
“Internet das coisas” (McDowell e Goldstein, 2016; Segal, 2017). O numero de
representantes enviados para as reunides que visam estabelecer padroes
tecnoldgicos € significantemente maior que o visto habitualmente em outras
delegacbes. Como noticiado pelo Wall Street Journal, a Huawei enviou o dobro

de representantes que outras telecomunicacgdes para uma reunido, em 2016, em
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Viena, para definir as capacidades e especificagdes de celular de quinta geracéo
(5G) (Verbergt, 2017; Segal, 2017).

Como podemos ver, 0s investimentos chineses na infraestrutura em
outros paises tém possibilitado a insercdo de empresas e componentes chineses
na Eurasia e na Africa, o que n&o sé possibilita um aumento de influéncia chinesa
na regido como também altera o quadro de dominio sobre a infraestrutura que
até entdo se encontra sob o poder norte-americano, visto a maior parte dos
componentes serem oriundos dos EUA ou de paises aliados a ele.

Uma vez que nenhum outro pais no mundo conhece mais e melhor as
aplicabilidades que podem ser dadas a internet — tanto no controle de armas de
ataques a distancia, quanto em complexos sistemas de vigilancia e espionagem
mundial —, a preocupacado dos EUA — visto sua otica realista ofensiva — em conter
0 avanco chinés na difusdo de seus componentes na infraestrutura da internet
global se mostra plenamente pertinente dentro da importancia conferida a
internet e a sua infraestrutura na estrutura de poder dos EUA.

Considerac0es finais

A partir do exposto no presente trabalho, percebe-se o0 momento atual
como decisivo para a manutencdo do poder americano, uma vez que a China
tem buscado, e com muitos sucessos, alcancar o patamar dos EUA em termos
tecnologicos. Desde a sua ascensao econémica e tecnoldgica ocorrida no final
do século 19, os EUA sempre ocuparam o posto de maior poténcia tecnoldgica,
em especial quanto as TICs. E inegavel que, hoje, os EUA ainda detém o posto
de maior poténcia tecnoldgica mundial, restando ainda um longo caminho a ser
percorrido pela China.

Porém, é inegavel também o grande éxito alcangado pelo projeto chinés
de desenvolvimento no seguimento das TICs, 0 pais hoje esta na vanguarda
tecnologica intrinsicamente ligado as TICs, tanto para uso militar quanto civil. Em
funcao disso, os EUA fazem um movimento totalmente l6gico e esperado dentro
da viséo realista ofensiva adotada nas suas relagdes internacionais durante o

governo Trump, que consiste na tentativa de bloquear ou pelo menos conter o
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avanco tecnologico chinés. Para alcangar tal fim, os EUA impdem barreiras
comerciais e financeiras para limitar o acesso chinés a componentes e servigos
essenciais oriundos de empresas norte-americanas utilizando a sua influéncia
sobre Unido Europeia, outros paises e regides subordinados para reforcar esta
politica.

O caso da Huawei pode ser visto como emblemético justamente por unir
distintos aspectos desse embate. O surgimento da Huawei se entrelacou com a
busca pela reducéo dos custos de producdes das economias centrais, que ao
adotarem o modelo de producdo modular acabaram por transformar a China na
‘fabrica do mundo’, possibilitando que este pais colocasse em préatica um projeto
de desenvolvimento tecnolégico centrado na absorcao de tecnologia estrangeira.
Como resultado desse projeto, a China se transformou na segunda maior
poténcia mundial em poucas décadas e alcancou o posto de desafiante
tecnoldgico.

Outro ponto que torna o caso bem simbolico € o fato de o fundador da
Huawei ter sido um ex-militar chinés, o que somado aos esfor¢cos do governo
chinés visando ao crescimento da empresa, nutre a ideia de proximidade entre
as partes — governo, militares chineses e Huawei. E como conclui Trebat e
Medeiros (2015, p.546), “a presenga do Estado em todas as etapas do processo
de inovacdo na China ajuda a promover mais consistentemente a integracao
militar-civil”. Desde o final do século 19, os EUA sempre estiveram na vanguarda
tecnologica no tocante aos meios de producdo e isso é especialmente o0 caso
em relacdo a infraestrutura da informacéo.

Como demonstrado, a infraestrutura da internet esta intimamente ligada a
capacidade de atuacao via Vants e de monitoramento de dados pelas agéncias
de inteligéncia dos EUA. Diante da realidade de que os conflitos e ataques entre
as grandes poténcias tornam-se cada vez mais multidimensionais, € de se
esperar que os EUA ndo poupem esforgcos para manterem sua larga vantagem
na corrida de capacidade cibernética, visto que essa torna-se cada dia mais
central na perspectiva militar norte-americana. Essa perspectiva inclui manter a
infraestrutura da internet global com a menor quantidade possivel de
componentes chineses desenvolvidos para a tecnologia 5G e o mais longe

possivel dos padrdes tecnoldgicos desejados pela China.
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Todavia, o fato da verséo da tecnologia 5G desenvolvida pela Huawei
ofertar um desempenho tao superior as versdes da concorréncia e ser ofertada
a um custo significativamente mais baixo dificulta o objetivo dos EUA junto aos
outros paises centrais. Como resultado desse quadro, temos que 60% dos
paises da Unido Europeia ja adotaram a tecnologia 5G da Huawei. Tal
dificuldade se soma ao desafio trazido pela estratégia chinesa de ofertar crédito
em condi¢cdes mais acessiveis a paises periféricos, em especial no tocante a
projetos de infraestrutura, o que acaba por facilitar que seus equipamentos mais
eficientes e com um custo menor, permeiem a infraestrutura da internet de tais
paises.

Por fim, fica claro que os EUA buscam seguir o modelo de exercicio de
poder que os conduziram ao posto mais alto do tabuleiro global, entendendo que
a manutencao de seu poder exige a busca constante da acumulagdo de mais
poder. Como ressalta Fiori (2005) na esfera da competicao interestatal, quem
ndo sobe, cai, como foi pés-Segunda Guerra e continua sendo verdade pos-
Guerra Fria. Por outro lado, a China parece ter reaprendido a licdo — bem
conhecida por seus antepassados milenares — que € necessario se manter na

vanguarda da inovacgao e da tecnologia para se manter forte e altiva.
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